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I- Choisir la réponse correcte :   (1 pt/réponse correcte) 

1- Un RPC (appel de procédure distante) est lancé par le: 

a- Serveur 

b- Client 

c- Middleware 

d-  a et b 

 

2- Lequel des suivants est un exemple de modèle client-

serveur ? 

a- FTP 

b- DNS 

c- TELNET 

d- Tout ce qui précède 

3- L'utilisation des RPC est moins performante que 

l'utilisation directe des sockets : 

a- Vrai 

b- Faux 

 

4- Les sockets utilisent un port bien connu pour contacter un 

serveur distant, mais les clients RPC ne connaissent que 

l'identifiant du programme RPC distant et le numéro de 

procédure : 

a- Vrai 

b- Faux  

5- Un périphérique client conçu pour que la plupart des 

traitements et du stockage de données se produisent du côté 

serveur décrit : 

a- Client léger  

b- Client lourd  

c- Client passif 

d- Client actif 

6- Un socket est un point de communication entre le processus 

client et le processus serveur, c'est la combinaison : 

a- D'une Adresse IP et d'un numéro de port 

b- D'une Adresse IP et d'une adresse MAC 

c- D'une adresse MAC et numéro port 

d- D'une adresse MAC, d’un  numéro de port et d'une adresse 

IP. 

 

7- Le processus de transformation du texte claire en texte 

illisible: 

a- Décryptage 

b- Cryptage 

c- Sécurité du réseau 

d- Cacher des informations 

8- Une technique de cryptage avec 2 clés est: 

a- Chiffrement monoalphabétique 

b- La stéganographie 

c- Cryptographie symétrique 

d- Cryptographie asymétrique 

 

9- En chiffrement asymétrique, une clé qui décrypte le message 

est une : 

a- Clé publique 

b- Clé unique 

c- Clé privée 

d- Clé de sécurité 

 

10- Dans un environnement d'entreprise, quelle est la 

meilleure mesure pour atténuer les attaques d'ingénierie 

sociale? 

a- Installer des pare-feu de nouvelle génération. 

b- Assurez-vous que tous les appareils des utilisateurs finaux 

sont correctement corrigés et mis à jour. 

c- Former régulièrement les employés et s'assurer qu'ils 

connaissent la politique de sécurité et la politique 

d'utilisation acceptable 

d- Effectuer des audits, des tests de pénétration et des 

évaluations de vulnérabilité 

 

II-   1- Pour une société à grande échelle, quelles sont les principaux avantages d'un système Client/Serveur ?    (2 pts) 

2- Dans l'architecture client/ serveur, si le serveur est le seul maillon faible du réseau client/serveur.  

    Proposer une solution pour ce problème. Donner des exemples.        (1 pt) 
 

III- Donner les caractéristiques du modèle à N niveaux (Composants).         (3 pts) 
          

IV- Soit une entreprise de commerce électronique. Cette entreprise vend sur son site des articles.     (4 pts) 

Un client qui choisit des articles spécifie son adresse pour la délivrance et paye en utilisant sa carte de crédit. 

1- Un client qui accède au site web doit spécifier son identité et son adresse.  

Un hacker peut changer cette requête pour mettre son nom et son adresse.  

Quel est la propriété de sécurité attaquée ? Comment résoudre ce problème ? 

2- Un client qui doit payer le montant envoi les informations de sa carte de crédit. Un hacker peut voler ces informations. 

Quel est la propriété de sécurité attaquée ? Comment résoudre ce problème ? 

3- Un serveur peut nier qu’il a reçu une demande d’achat. Quel est la propriété de sécurité attaquée ?  

Comment résoudre ce problème ? 

4- Un hacker peut envoyer une série des messages de contrôle vers ce site pour arrêter son service.  

Quel est la propriété de sécurité attaquée ? Comment résoudre ce problème ? 
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